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1 Opis

Interfejs LB-431 umozliwia bezprzewodowa komunikacje z urzadzeniami wyposazonymi w
port szeregowy RS-232C. Do nawiazania potaczenia wykorzystywana jest ogdélnodostepna
sie¢ telekomunikacyjna GSM/GPRS. Interfejs LB-431 jest modemem GPRS zaopatrzonym
w dodatkowe oprogramowanie (LWA), ktére zarzadza przeptywem danych.

LB-431 po wlaczeniu zasilania nawiazuje potaczenie z uprzednio zdefiniownym przez uzyt-
kownika weztem sieci Internet (serwerem, komputerem PC), przeprowadza autoryzacje
polaczenia, ustawia parametry portu szeregowego, po czym przetacza sie w tryb przezro-
czystego przekazywania danych w obu kierunkach. Autoryzacja polaczenia wykonywana
jest na bazie algorytmu kryptograficznego MD5 i ma za zadanie niedopuszcza¢ do nawiazy-
wania polaczen z urzadzeniami, ktére nie zostalty uprawnione (aby np. zapobiec falszowaniu
danych pomiarowych przysytanych z innego miejsca sieci).

1.1 Polaczenie bezposrednie

Urzadzenie pomiarowe jest podiaczone do modutu LB-431. Modul LB-431 znajduje sie
w dowolnym, ale bedacym w zasiegu sieci GSM miejscu. Druga strona potaczenia jest
aplikacja PC (np. program LBX) pracujaca na komputerze podlaczonym do sieci Internet
(w dowolny sposéb: ethernet, adsl, gprs) posiadajacym publiczny i staly adres sieciowy.

Modut LB-431 po uruchomieniu i zalogowaniu sie do sieci GSM/GPRS prébuje nawiazaé
polaczenie z serwerem, ktérego adres zostal uprzedniu zaprogramowany. Aplikacja pracu-
jaca na PC odbiera i weryfikuje dane autoryzacyjne, po czym wykorzystuje modut jako

zdalny port COM.

Intemet 5
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Rysunek 1: Polaczenie bezposrednie

1.2 Polaczenie przez proxy

W sytuacji gdy obie strony komunikacji znajduja sie za firewallem, badZ nie posiadaja
publicznych adreséw IP mozna wykorzystaé serwer posredniczacy prozxy, ktéry znajdujac
sie w publicznym miejscu sieci Internet jest dostepny dla obu stron komunikacji. Ustuga
proxy dla modutéw LB-431 jest oferowana przez LAB-EL.

Ustuge proxy mozna wykorzystaé zaréwno do polaczenia pomiedzy LB-431 a PC, jak i do
potaczenia dwu modutéw LB-431.
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Rysunek 2: Polaczenie przez proxy

2 Zlacza interfejsu

Zlacze komunikacyjne DB-15

Nazwy sygnaléw RS-232C w module LB-431 zgodne sa z konwencja oznaczania sygnaléw
modemu, wiec np. TXD oznacza tu odbidr.
| Pin | Opis

2 | TXD. Wejscie danych modemu.

6 | RXD. Wyjscie danych modemu.

9 | GND. Masa sygnalowa.

Uwaga: Na pozostate piny zlgcza rowniez wyprowadzone sq
sygnaly, nie nalezy do nich nic podtgczac.

Zlacze zasilania

‘ Pin ‘ Opis

6 | Minus zasilania

7 | Plus zasilania 4,75...32V DC

Uwaga: Na pozostate piny zlgcza rowniez wyprowadzone sq
sygnatly, nie nalezy do nich nic podtgczac.

Port szeregowy DB-15

e} IL_}_J1s!
Zasilanie [ ]
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Rysunek 3: Ziacza
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3 Konfiguracja interfejsu

Whpisy ustawien w LB-431 nalezy wykonywaé za pomoca programu wcput.exe. Przed
uruchomieniem programu interfejs LB-431 powinien zosta¢ przyltaczony do komputera PC
za posrednictwem kabla COM (DB-15—DB9) albo kabla USB. W przypadku polaczenia
USB nalezy zainstalowaé najpierw odpowiednie drivery obstugujace urzadzenie w systemie
operacyjnym komputera.

Program po uruchomieniu stara sie odnalez¢é modut LB-431 (patrz rys. 4), jesli nie uzyska
potaczenia, to uzytkownik powinien manualnie ustawi¢ nazwe portu szeregowego uzytego
do komunikacji.

o ~ioixi| TR -0
Program  Uskawienia ’m Ustawienia
—Infa Odswiez info
Aplikacja Dane systemowe
’7 | Park szeregawy. ..
W by O pragrarie. .. Q
I e x
Wer, hardware ‘Wer, hatdware —Port
’7 | ’7 ork COML0
wer, funkcjonalna wWer, Funkcjonz
’7 | ’7 ¥ Darrysine
wer, aplikacji Wer, aplikacji— | ~Bps———————~Eity danyeh Barzystast Eity stopu
’7 | ’7 |115200 vI = a Ll % 1
Sl CE iz
Sl | £o
COdczyt danych, czekaj ... | ’TI Cancel

Rysunek 4: Inicjacja, odczyt danych, wybdr portu

3.1 Przed wlozeniem karty SIM

Przed zainstalowaniem karty SIM konieczne jest wpisanie kodu PIN tej karty do interfejsu
LB-431. Niewpisanie, badZ bledne wpisanie spowoduje zablokowanie karty i koniecznosé
péZmiejszego odblokowania kodem PUK (po przetozeniu do telefonu). Z menu wybraé
Ustawienia > Ustawienie PIN. Kod PIN nalezy wpisa¢ w oba okienka.

Kolejnym ustawieniem jest zalaczenie nawiazywania potaczen Internet/GPRS. Z menu
wybra¢ Ustawienia> Internet i zaznaczy¢ opcje Internet aktywny.

3.2 Okreslenie serwera/proxy

Kolejne dwie pozycje menu pozwalaja na okreslenie miejsca z jakim LB-431 bedzie nawia-
zywal polaczenie. To miejsce moze by¢ serwerem (w przypadku polaczenia bezposredniego)
badz proxy.

Z menu wybra¢ Ustawienia> Ustawiania proxy. W okienko Adres serwera nalezy wpisaé
numeryczny adres IP albo nazwe serwera / proxy, o ile jest zarejestrowana w DNS. W
okienko Port serwera nr portu TCP dla tej ustugi — o ile wybierane sa ustawienia domyslne,
nalezy tu wpisa¢ warto$¢ 24150.

Kolejny krok to ustawienie danych autoryzacyjnych. Dane te musza by¢ ustawione iden-
tycznie po obu stronach komunikacji: w interfejsie LB-431 i serwerze badZ proxy. Aby
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Pragram | Ustawienia Program | Ustawienia
ellinkeed  Ustawicnic PIN —Info—  Ustawienie PIM
[ e ] it
modd3 Ustawieria proxy mod03 Ustawienia proxy
B Autoryzaria [ 2 Autoryzacja L3
Tr sk Mr skr
. reee GPRS Ustawienie PIN il @ r s GPRS »
Ustawier —stawienie PIN Ustawienia _
Ink: t akt: ? x
Wer Bt i (U IRTPWINY [t net aktywing X
1 Zegar — 1 Zegar Internet
Wer, FORRCIonalng - I Wer, FORREonana— | W Internet akbywny
0 —PIN {powtarz) o
wer, aplikacii I**** Wer, aplikacii Cancel |
|70.9.11 ’70.9.11 '|
iNTERNET: o] I Cancel INTERMET: ;I
akbyry akbwny
PROEY! PRORY:
hast: prozxy.label.pl hast: prowy.label.pl
pork: 24150 pork: 24150
AUTH: AUTH:

Rysunek 5: Wpisanie kodu PIN i aktywowanie polaczen internetowych.

ustawi¢ dane w LB-431 nalezy wybra¢ z menu Ustawienia > Autoryzacja> Parametry au-
toryzacji, w okienka gérne i dolne wpisa¢ odpowiednio Nazwe id oraz Numer id. W
przykladzie na rys.6: Nazwa id = modemO01, a Numer id = 302. Nastepnie wybraé z
menu Ustawienia > Autoryzacja > Hasto i wpisa¢ dwukrotnie Haslo autoryzacji.

Dane autoryzacyjne (Nazwa i Numer id oraz Haslo) sa ustalane przez uzytkownika badz
administratora proxy i podlegaja nastepujacym ograniczeniom:

’ ‘ Dhugosé ‘ Dozwolone znaki ‘
Nazwa id | od 3 do 14 znakdéw ‘ a-z 0-9 - _
Numer id warto$¢ od 0 do 65535
Hasto od 6 do 32 znakdéw ‘ a~z 0-9 - _
[T i e TR
Program | Lstawienia Program | Lskawienia
—Info——  Ustawienie PIN —Info——  Ustawienie PIN
Aplikac Internet aplikac Inkernet
modo3 a i i modis Uskawienia prosxy
Aukoryzacia 3 =

Autoryzacia
GPRS
Ustawienia porkdi

GPRS 3

Mr skrd Ir skrd
LIy B o
Listawienia portdw

o et TP =
! Zegar Proy !
wWer, FUnRCionaing
0

‘wer, aplikacii——
0.9.11

Parametry autoryzacji

Autoryzacia

Uzytkownicy
Zegar
"Wer. Furkcionang
0

‘Wer, aplikacii
0.9.11

—Adres serwera

|pr0xy.label.pl ‘ |modem01 ‘

~ Port serwera

"Nr identyfikacyjmy

TNTERMET: fz4150 [NTERMET: 502
akkywny akbywny

PROEY: Fe c | PR
host: presey.label.pl : : ance hast: prosy.label.pl QK Cancel
pork: 24150 pork: 24150

ALTH: | ALTH: |

Rysunek 6: Okreslenie serwera / proxy i parametréw autoryzacj.

3.3 Parametry GPRS/PAP

Do poprawnego nawiazania polaczenia niezbedne jest jeszcze wpisanie odpowiednich para-
metréw identyfikacji i autoryzacji GPRS/PAP. Sa to parametry narzucone przez operatora
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telekomunikacyjnego, ktorego karta SIM bedzie zainstalowana w module LB-431. W ty-
powych przypadkach, kiedy uzytkownik korzysta z publicznego APN, parametry PAP sa
znane publicznie i dla wszystkich abonentéw takie same.

Wybraé z menu Ustawieniar- GPRS > APN i PAP. W gérne okienko wpisac nazwe APN,
w dolne Login uzytkownika PAP. Nastepnie wybra¢ z menu Ustawienia> GPRS > Hasto
PAP i wpisa¢ dwukrotnie Hasto PAP (o ile nie jest puste).

W cput (=T Mot
Program | Ustawienia Program | Ustawienia

—Info——  Ustawienis PIN —Info——  Ustawienis PIM
aplikac Internet fplikac Inbernet
modns  Wstawienia prosy modos  Ustawienia proxy
N skré Autoryzacja ] NE skrG Autoryzacia »
Ustawienia porkdi Hasto PAP Ustawienia portdw

wer. b Uzykkownicy Wer b surbawmicn
1 7e 1 j P arametry PAP il
Nast. dla GPRS *
wWer, Furkciol —I Wer, Fonkoic Parametry PAP
0 Gprs 0
—Hasto PAP

wer, aplikacii | —APN WWer, aplikac; |***************
0.9.11 |internet 0.9.11

—Hasto PAP {powtarz)

iNTERNET; —Login PAP TMTERMET: I***************l
akkywiny Iinternet akbywry

PR PROCEY:
host: prosey. lal hast: proxy.lz 0K I Cancel |
port: 24150 e | pork: 24150

ALITH: ALITH: |

Rysunek 7: Okreslenie parametréw GPRS/PAP

Wartosci parametréw dla publicznie dostepnych APN u niektérych operatordw:

| Sie¢ | APN publiczny | Login PAP | Haslo PAP |

Orange internet internet internet
T-mobile internet puste puste
Play internet puste puste
Plus internet puste puste

3.4 Instalacja karty SIM

Po przeprowadzeniu pelej konfiguracji (punkty 3.1-3.3) nalezy odlaczy¢ zasilanie modutu
LB-431 i zainstalowaé karte SIM. Karte nalezy wsunaé¢ w slot ztaczem do géry i Scietym
rogiem do wewnatrz urzadzenia, dosunaé¢ do oporu. Karta powinna catkowicie schowaé sie
w module. Nastepnie przesunaé¢ blokade karty SIM (czarny plastikowy element) w strone
gniazda anteny. Po podaniu zasilania modul powinien zalogowaé sie do serwera/proxy —
typowo trwa to od kilku do kilkunastu sekund.

4 Konfiguracja programu LBX

Program LBX pozwala na komunikacje przez interfejs LB-431 z dowolnym innym urza-
dzeniem obstugiwanym przez LBX, wyposazonym w port RS-232C. Program LBX mozna
skonfigurowa¢ do wspélpracy zaréwno w trybie potaczenia bezposredniego, jak i przez

proxy.
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Rysunek 8: Instalacja karty SIM

4.1 Polaczenie bezposrednie

W pierwszym kroku do programu nalezy dodaé sam interfejs jako urzadzenie. Z menu
programu LBX wybraé¢ Serwer > Konfiguracja podstawowa > Urzadzenia> Dodaj.... Wy-
braé¢ typ urzadzenia: LB-/31. Nadaé¢ nazwe, np. Modem LWA w terenie. Jako miejsce
dotaczenia wybra¢: LWA GPRS. Kliknaé Dalej.

Kolejne okno pozwala zdefiniowaé parametry identyfikacji zdalnego interfejsu. W przykta-
dzie z rys. 9 okredlono Numer ID jako 502, a Nazwe ID jako modem0I1. Kliknaé¢ Dalej.

Ostatnie okienko stuzy do wpisania hasta wykorzystywanego przy autoryzacji polaczenia
interfejsu LB-431 z programem LBX oraz okreslenia typu polaczenia. Hasto wpisywane
w pierwsze okienko powinno by¢ identyczne z hastem wpisanym uprzednio do interfejsu
LB-431 przy pomocy programu wcput.eze (Ustawienia > Autoryzacja > Parametry autory-
zacji). Dla potaczenia bezposredniego powinna byé wybrana: Komunikacja bezposrednio
z modemem LWA GPRS. Klikna¢ Zakoncz.

Program LBX udostepnia okienko informacyjne z danymi o polaczeniu z modultem LB-
431 (jak na rys. 10), okienko pojawia sie po wybraniu z menu Urzadzenia> Modem LWA
...>Dane. Poza parametrami konfiguracyjnymi wyswietlane sa dane statystyczne: ilosci
danych wystanych i odebranych, liczba wznowien komunikacji oraz komunikat statusowy,
np. Polgczenie bezposrednie. Informacja o liczbie wznowien moze postuzyé uzytkownikowi
do ocenienia jakosci tacza, poniewaz liczba ta odzwierciedla rowniez liczbe zerwan tacz-
nosci. W polu o ostatniej komunikacji wy$wietlana jest liczba sekund, ktore uptynety od
chwili nadejécia ostatnich danych ze zdalnego interfejsu LB-431.
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Konfiguracja urzadzenia: ustawienia ogdlne 7 Konfiguracja urzadzenia: LB-431 E|
Urzadzenie Ustawienia modemu LwWA GPRS
Top wrzadeeria [ LABEL LE-431 ~| Numer D:
’ Mazwa opisowa: |Mndem LS8 w berenie ‘ MNazwa D: |modemm

Miejsce dotaczenia

O Port szeregowy

Przycisk po prawe| stronie automatyczhne wikipwa
obecne porty szeregowe w komputerze

QOuss Mumer serving (opcjonalnis) l:l

Osieé TCRAP  AdesDNSbIRY | Hasto: [ askintefeisub431
Part [opcionalnie): l:l

Konfiguracja urzadzenia: ustawienia LWA GPRS

() komunikacia 2a pogrednictem Liwdé, Prowy

(0 Urzadzenie 2 serwera Mumer D I:I
\Weiicie: MazwalD: | |
Aues Wi Prosy NS WbIPY [
@ WA EPRS - :l
() Komunikacja bezpogrdnin z modemem Lwa, GPRS
Port nastuchowy TCP:

Dalej > 1[ Anuluj l I Pomoc ]

Rysunek 9: Konfiguracja interfejsu LB-431 do potaczenia bezposredniego.

i Modem LWA w terenie

|dentyfikacja: modem01 /302
Aplikacia: mod03/0.9.11
Murmer skrdcory:
Zdalny adres: 192.168.1.223:1034
Lokalny adres: 192.168.1.229:24150
Tryb portu: 9600 8N1
“wiystane do modemu [pakiety / bajty]
Odebrane 2 modermu [baity] | 1130]
‘Wiznowienia - ostatnia godaina: | 10|
‘Wznowienia - ostathia doba:
Ostatnia komunikacjia [odbidr] []: | 68
Start nastuchivania:
Informacie:
@ H
Potaczenie: 0K

Rysunek 10: Okienko z informacjami o potaczeniu z LB-431.

4.2 Polaczenie przez serwer proxy

Réznica w stosunku do potaczenia bezposredniego polega na wybraniu opcji: Komunikacja
za posrednictwem prozy (patrz rys. 11). Poniewaz w tym trybie komunikacji program LBX
jest réwniez klientem serwera proxy (tak jak zdalny modut LB-431), nalezy wprowadzié
dodatkowe dane identyfikacyjne dotyczace programu LBX, tu np. Numer ID: 302 i Nazwa
ID: Ibz01. Niezbedne jest réwniez okreslenie adresu IP i portu serwera proxy (domyslnie
24150). Hasto wpisywane w pierwsze okienko jest hastem ktére postuzy do autoryzacji
programu LBX w serwerze proxy. Odmiennie niz w typie bezposredniej komunikacji,
tutaj hasto nie musi zgadzaé sie z hastem wpisamym do modutu LB-431, wymagana jest
zgodnos¢ z hastem wpisanym do serwera proxy (przez administratora proxy). Obie strony
komunikacji, i interfejs LB-431, i program LBX sa sprawdzane przez proxy, a komunikacja
jest uruchamiana dopiero wtedy, gdy obie strony zostang pozytywnie zidentyfikowane.

4.3 Konfiguracja urzadzenia pomiarowego

Po poprawnym zdefiniowaniu interfejsu, w trybie bezposrednim, badZ przez proxy, na-
lezy skonfigurowaé urzadzenie dotaczone za posrednictwem zdalnego interfejsu LB-431. W
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Konfiguracja urzadzenia: ustawienia LWA GPRS

Hasho: ‘ haslo-do-prosy

(%) komunikacia za posrednictwem Ly Prosy

Nurner [D: 302

Nazwa ID: |Ihx[|‘\

Adres Uwia Prazy (DWS lub IP):
Part:

Poit nastuchowy TCP:

pro=y.label pl

() Komunikacja bezposrdnio z modemem Lw/& GPRS

]

[ < Wstecz H Zakoricz l [

Anuluj

] [ Pomoc ]

Rysunek 11: Konfiguracja interfejsu LB-431 do potaczenia przez proxy.

pierwszym okienku sekwencji konfiguracji nalezy wybra¢ jako miejsce dotaczenia Urzqdze-
nie z serwera, a nastepnie wybraé¢ z listy nazwe nadang uprzednio dla modutu LB-431.
Interfejs LLB-431 dostarcza tylko jednego portu UART1, ktéry nalezy réwniez wybrad.

Przyktad konfiguracji na rys. 12.

Konfiguracja urzadzenia: ustawienia ogdlne

Urzadzenie

Typ urzgdzenia:

[LAB-EL LB-474

MNazwa opisowa:

|F|egu\atur wi kerenie

Miejsce dotgczenia

O Fort szereqawy

Quse

() sieé TCPAP

(&) Urzadzenie 2 serwera

O Lwha GPRS

Przycisk po prawe] stonie automatyczne wykipwa
nhecne porty szeregowe w komputerze

Mumer serving [opcionalnie): l:l

Pait [opcjonalnie) I:I

Modem LW w tersnie w
‘Weigcie: | UART1 L2

(%]

| Zakoficz | [

Anuluj

] [ Pamoc ]

Rysunek 12: Dotaczenie urzadzenia do interfejsu LB-431.
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