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Nieustanny rozwój naszych produktów stwarza czasem konieczność wprowadzania zmian,
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1 Opis

Interfejs LB-431 umożliwia bezprzewodow ↪a komunikacj ↪e z urz ↪adzeniami wyposażonymi w
port szeregowy RS-232C. Do nawi ↪azania po l ↪aczenia wykorzystywana jest ogólnodost ↪epna
sieć telekomunikacyjna GSM/GPRS. Interfejs LB-431 jest modemem GPRS zaopatrzonym
w dodatkowe oprogramowanie (LWA), które zarz ↪adza przep lywem danych.

LB-431 po w l ↪aczeniu zasilania nawi ↪azuje po l ↪aczenie z uprzednio zdefiniownym przez użyt-
kownika w ↪ez lem sieci Internet (serwerem, komputerem PC), przeprowadza autoryzacj ↪e
po l ↪aczenia, ustawia parametry portu szeregowego, po czym prze l ↪acza si ↪e w tryb przezro-
czystego przekazywania danych w obu kierunkach. Autoryzacja po l ↪aczenia wykonywana
jest na bazie algorytmu kryptograficznego MD5 i ma za zadanie niedopuszczać do nawi ↪azy-
wania po l ↪aczeń z urz ↪adzeniami, które nie zosta ly uprawnione (aby np. zapobiec fa lszowaniu
danych pomiarowych przysy lanych z innego miejsca sieci).

1.1 Po l
↪
aczenie bezpośrednie

Urz ↪adzenie pomiarowe jest pod l ↪aczone do modu lu LB-431. Modu l LB-431 znajduje si ↪e
w dowolnym, ale b ↪ed ↪acym w zasi ↪egu sieci GSM miejscu. Drug ↪a stron ↪a po l ↪aczenia jest
aplikacja PC (np. program LBX) pracuj ↪aca na komputerze pod l ↪aczonym do sieci Internet
(w dowolny sposób: ethernet, adsl, gprs) posiadaj ↪acym publiczny i sta ly adres sieciowy.

Modu l LB-431 po uruchomieniu i zalogowaniu si ↪e do sieci GSM/GPRS próbuje nawi ↪azać
po l ↪aczenie z serwerem, którego adres zosta l uprzedniu zaprogramowany. Aplikacja pracu-
j ↪aca na PC odbiera i weryfikuje dane autoryzacyjne, po czym wykorzystuje modu l jako
zdalny port COM.

Rysunek 1: Po l ↪aczenie bezpośrednie

1.2 Po l
↪
aczenie przez proxy

W sytuacji gdy obie strony komunikacji znajduj ↪a si ↪e za firewallem, b ↪adź nie posiadaj ↪a
publicznych adresów IP można wykorzystać serwer pośrednicz ↪acy proxy, który znajduj ↪ac
si ↪e w publicznym miejscu sieci Internet jest dost ↪epny dla obu stron komunikacji. Us luga
proxy dla modu lów LB-431 jest oferowana przez LAB-EL.

Us lug ↪e proxy można wykorzystać zarówno do po l ↪aczenia pomi ↪edzy LB-431 a PC, jak i do
po l ↪aczenia dwu modu lów LB-431.
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Rysunek 2: Po l ↪aczenie przez proxy

2 Z l
↪
acza interfejsu

Z l
↪

acze komunikacyjne DB-15

Nazwy sygna lów RS-232C w module LB-431 zgodne s ↪a z konwencj ↪a oznaczania sygna lów
modemu, wi ↪ec np. TXD oznacza tu odbiór.

Pin Opis
2 TXD. Wej́scie danych modemu.
6 RXD. Wyj́scie danych modemu.
9 GND. Masa sygna lowa.

Uwaga: Na pozosta le piny z l ↪acza również wyprowadzone s ↪a
sygna ly, nie należy do nich nic pod l ↪aczać.

Z l
↪

acze zasilania

Pin Opis
6 Minus zasilania
7 Plus zasilania 4,75. . . 32 V DC

Uwaga: Na pozosta le piny z l ↪acza również wyprowadzone s ↪a
sygna ly, nie należy do nich nic pod l ↪aczać.

Rysunek 3: Z l ↪acza
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3 Konfiguracja interfejsu

Wpisy ustawień w LB-431 należy wykonywać za pomoc ↪a programu wcput.exe. Przed
uruchomieniem programu interfejs LB-431 powinien zostać przy l ↪aczony do komputera PC
za pośrednictwem kabla COM (DB-15 — DB9) albo kabla USB. W przypadku po l ↪aczenia
USB należy zainstalować najpierw odpowiednie drivery obs luguj ↪ace urz ↪adzenie w systemie
operacyjnym komputera.

Program po uruchomieniu stara si ↪e odnaleźć modu l LB-431 (patrz rys. 4), jeśli nie uzyska
po l ↪aczenia, to użytkownik powinien manualnie ustawić nazw ↪e portu szeregowego użytego
do komunikacji.

Rysunek 4: Inicjacja, odczyt danych, wybór portu

3.1 Przed w lożeniem karty SIM

Przed zainstalowaniem karty SIM konieczne jest wpisanie kodu PIN tej karty do interfejsu
LB-431. Niewpisanie, b ↪adź b l ↪edne wpisanie spowoduje zablokowanie karty i konieczność
późniejszego odblokowania kodem PUK (po prze lożeniu do telefonu). Z menu wybrać
Ustawienia . Ustawienie PIN. Kod PIN należy wpisać w oba okienka.

Kolejnym ustawieniem jest za l ↪aczenie nawi ↪azywania po l ↪aczeń Internet/GPRS. Z menu
wybrać Ustawienia . Internet i zaznaczyć opcj ↪e Internet aktywny.

3.2 Określenie serwera/proxy

Kolejne dwie pozycje menu pozwalaj ↪a na określenie miejsca z jakim LB-431 b ↪edzie nawi ↪a-
zywa l po l ↪aczenie. To miejsce może być serwerem (w przypadku po l ↪aczenia bezpośredniego)
b ↪adź proxy.

Z menu wybrać Ustawienia . Ustawiania proxy. W okienko Adres serwera należy wpisać
numeryczny adres IP albo nazw ↪e serwera / proxy, o ile jest zarejestrowana w DNS. W
okienko Port serwera nr portu TCP dla tej us lugi – o ile wybierane s ↪a ustawienia domyślne,
należy tu wpisać wartość 24150.

Kolejny krok to ustawienie danych autoryzacyjnych. Dane te musz ↪a być ustawione iden-
tycznie po obu stronach komunikacji: w interfejsie LB-431 i serwerze badź proxy. Aby
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Rysunek 5: Wpisanie kodu PIN i aktywowanie po l ↪aczeń internetowych.

ustawić dane w LB-431 należy wybrać z menu Ustawienia . Autoryzacja . Parametry au-
toryzacji, w okienka górne i dolne wpisać odpowiednio Nazw ↪e id oraz Numer id. W
przyk ladzie na rys. 6: Nazwa id = modem01, a Numer id = 302. Nast ↪epnie wybrać z
menu Ustawienia . Autoryzacja . Has lo i wpisać dwukrotnie Has lo autoryzacji.

Dane autoryzacyjne (Nazwa i Numer id oraz Has lo) s ↪a ustalane przez użytkownika b ↪adź
administratora proxy i podlegaj ↪a nast ↪epuj ↪acym ograniczeniom:

D lugość Dozwolone znaki
Nazwa id od 3 do 14 znaków a-z 0-9 -
Numer id wartość od 0 do 65535

Has lo od 6 do 32 znaków a-z 0-9 -

Rysunek 6: Określenie serwera / proxy i parametrów autoryzacji.

3.3 Parametry GPRS/PAP

Do poprawnego nawi ↪azania po l ↪aczenia niezb ↪edne jest jeszcze wpisanie odpowiednich para-
metrów identyfikacji i autoryzacji GPRS/PAP. S ↪a to parametry narzucone przez operatora
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telekomunikacyjnego, którego karta SIM b ↪edzie zainstalowana w module LB-431. W ty-
powych przypadkach, kiedy użytkownik korzysta z publicznego APN, parametry PAP s ↪a
znane publicznie i dla wszystkich abonentów takie same.

Wybrać z menu Ustawienia . GPRS . APN i PAP. W górne okienko wpisac nazw ↪e APN,
w dolne Login użytkownika PAP. Nast ↪epnie wybrać z menu Ustawienia . GPRS . Has lo
PAP i wpisać dwukrotnie Has lo PAP (o ile nie jest puste).

Rysunek 7: Określenie parametrów GPRS/PAP

Wartości parametrów dla publicznie dost ↪epnych APN u niektórych operatorów:

Sieć APN publiczny Login PAP Has lo PAP
Orange internet internet internet

T-mobile internet puste puste
Play internet puste puste
Plus internet puste puste

3.4 Instalacja karty SIM

Po przeprowadzeniu pe lnej konfiguracji (punkty 3.1-3.3) należy od l ↪aczyć zasilanie modu lu
LB-431 i zainstalować kart ↪e SIM. Kart ↪e należy wsun ↪ać w slot z l ↪aczem do góry i ści ↪etym
rogiem do wewn ↪atrz urz ↪adzenia, dosun ↪ać do oporu. Karta powinna ca lkowicie schować si ↪e
w module. Nast ↪epnie przesun ↪ać blokad ↪e karty SIM (czarny plastikowy element) w stron ↪e
gniazda anteny. Po podaniu zasilania modu l powinien zalogować si ↪e do serwera/proxy –
typowo trwa to od kilku do kilkunastu sekund.

4 Konfiguracja programu LBX

Program LBX pozwala na komunikacj ↪e przez interfejs LB-431 z dowolnym innym urz ↪a-
dzeniem obs lugiwanym przez LBX, wyposażonym w port RS-232C. Program LBX można
skonfigurować do wspó lpracy zarówno w trybie po l ↪aczenia bezpośredniego, jak i przez
proxy.
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Rysunek 8: Instalacja karty SIM

4.1 Po l
↪
aczenie bezpośrednie

W pierwszym kroku do programu należy dodać sam interfejs jako urz ↪adzenie. Z menu
programu LBX wybrać Serwer . Konfiguracja podstawowa . Urz

↪
adzenia . Dodaj.... Wy-

brać typ urz ↪adzenia: LB-431. Nadać nazw ↪e, np. Modem LWA w terenie. Jako miejsce
do l ↪aczenia wybrać: LWA GPRS. Klikn ↪ać Dalej.

Kolejne okno pozwala zdefiniować parametry identyfikacji zdalnego interfejsu. W przyk la-
dzie z rys. 9 określono Numer ID jako 302, a Nazw ↪e ID jako modem01. Klikn ↪ać Dalej.

Ostatnie okienko s luży do wpisania has la wykorzystywanego przy autoryzacji po l ↪aczenia
interfejsu LB-431 z programem LBX oraz określenia typu po l ↪aczenia. Has lo wpisywane
w pierwsze okienko powinno być identyczne z has lem wpisanym uprzednio do interfejsu
LB-431 przy pomocy programu wcput.exe (Ustawienia . Autoryzacja . Parametry autory-
zacji). Dla po l ↪aczenia bezpośredniego powinna być wybrana: Komunikacja bezpośrednio
z modemem LWA GPRS. Klikn ↪ać Zakończ.

Program LBX udost ↪epnia okienko informacyjne z danymi o po l ↪aczeniu z modu lem LB-
431 (jak na rys. 10), okienko pojawia si ↪e po wybraniu z menu Urz

↪
adzenia . Modem LWA

... . Dane. Poza parametrami konfiguracyjnymi wyświetlane s ↪a dane statystyczne: ilości
danych wys lanych i odebranych, liczba wznowień komunikacji oraz komunikat statusowy,
np. Po l ↪aczenie bezpośrednie. Informacja o liczbie wznowień może pos lużyć użytkownikowi
do ocenienia jakości  l ↪acza, ponieważ liczba ta odzwierciedla również liczb ↪e zerwań  l ↪acz-
ności. W polu o ostatniej komunikacji wyświetlana jest liczba sekund, które up lyn ↪e ly od
chwili nadej́scia ostatnich danych ze zdalnego interfejsu LB-431.
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Rysunek 9: Konfiguracja interfejsu LB-431 do po l ↪aczenia bezpośredniego.

Rysunek 10: Okienko z informacjami o po l ↪aczeniu z LB-431.

4.2 Po l
↪
aczenie przez serwer proxy

Różnica w stosunku do po l ↪aczenia bezpośredniego polega na wybraniu opcji: Komunikacja
za pośrednictwem proxy (patrz rys. 11). Ponieważ w tym trybie komunikacji program LBX
jest również klientem serwera proxy (tak jak zdalny modu l LB-431), należy wprowadzić
dodatkowe dane identyfikacyjne dotycz ↪ace programu LBX, tu np. Numer ID: 302 i Nazwa
ID: lbx01. Niezb ↪edne jest równiez określenie adresu IP i portu serwera proxy (domyślnie
24150). Has lo wpisywane w pierwsze okienko jest has lem które pos luży do autoryzacji
programu LBX w serwerze proxy. Odmiennie niż w typie bezpośredniej komunikacji,
tutaj has lo nie musi zgadzać sie z has lem wpisamym do modu lu LB-431, wymagana jest
zgodność z has lem wpisanym do serwera proxy (przez administratora proxy). Obie strony
komunikacji, i interfejs LB-431, i program LBX s ↪a sprawdzane przez proxy, a komunikacja
jest uruchamiana dopiero wtedy, gdy obie strony zostan ↪a pozytywnie zidentyfikowane.

4.3 Konfiguracja urz
↪
adzenia pomiarowego

Po poprawnym zdefiniowaniu interfejsu, w trybie bezpośrednim, b ↪adź przez proxy, na-
leży skonfigurować urz ↪adzenie do l ↪aczone za pośrednictwem zdalnego interfejsu LB-431. W
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Rysunek 11: Konfiguracja interfejsu LB-431 do po l ↪aczenia przez proxy.

pierwszym okienku sekwencji konfiguracji należy wybrać jako miejsce do l ↪aczenia Urz ↪adze-
nie z serwera, a nast ↪epnie wybrać z listy nazw ↪e nadan ↪a uprzednio dla modu lu LB-431.
Interfejs LB-431 dostarcza tylko jednego portu UART1, który należy również wybrać.
Przyk lad konfiguracji na rys. 12.

Rysunek 12: Do l ↪aczenie urz ↪adzenia do interfejsu LB-431.
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